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Deconstruyendo la Ley

de Delitos Informaticos

Miguel MORACHIMO RODRIGUEZ"

Tras la promulgacion de la Ley de Delitos Informaticos, el autor del presente
articulo nos presenta un analisis detallado del proceso de gestacion de esta
norma, criticando que ninguno de los proyectos de ley de los que se origind
haya tomado en cuenta las estadisticas existentes en materia de criminali-
dad informatica. Asimismo, nos presenta un valioso aporte al proponer cinco
modificaciones que buscan salvaguardar el principio de legalidad penal, al
establecer con mayor precisién la configuracién de los tipos penales.

En este articulo me propongo realizar una
critica constructiva a la recientemente aproba-
da Ley N° 30096, Ley de Delitos Informaticos.
Sobre la base del marco juridico aplicable en
sede nacional e internacional, propongo cin-
co cambios criticos que podrian realizarse a la
ley ya aprobada con la finalidad de convertirla
en una auténtica herramienta de lucha contra
los delitos informéaticos. Los cambios propues-
tos no pretenden desnaturalizarla sino, por el
contrario, dotarla de efectividad y evitar que
plantee conflictos con el ejercicio de derechos
fundamentales.

Para fines de este trabajo, debemos entender
como delito informético a todo delito cometi-
do utilizando tecnologias de la informacién. En
esta definicion incluyo a los delitos que afec-
tan computadoras y sistemas informaticos y
también aquellos delitos tradicionales como el
fraude, la usurpacién de identidad o la esta-
fa cuando se llevan a cabo usando un medio
informatico.

En la primera seccion hago un recuento de los
antecedentes de la regulacion de los delitos
informaticos en Perd, incluyendo indicadores
estadisticos sobre su incidencia. La segunda
parte esta dedicada a describir la trayectoria
de los diferentes proyectos de ley que termi-
naron componiendo la Ley de Delitos Informa-
ticos, asi como su debate y posterior aproba-
cién por parte del Poder Ejecutivo. Finalmente,
la tercera parte esta orientada a proponer re-
formas puntuales a la ley ya aprobada, iden-
tificando los problemas de la version vigente.

I. ;DELITOS INFORMATICOS EN EL PERU?

Perud no era un pais ajeno a la problematica de
la regulacién del uso criminal de la tecnologia.
Por el contrario, nuestro Cédigo Penal ya tenia
desde el afio 2000 tres articulos especiales so-
bre delitos informaticos. Sin embargo, estos no
eran los Unicos “delitos informaticos” reconoci-
dos en nuestro Codigo Penal. Si entendemos
como delitos informéticos, como lo entiende la

*  Director de la ONG Hiperderecho, organizacion sin fines de lucro dedicada a facilitar el entendimiento ptblico de las inte-
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nueva Ley, a aquellos delitos que se cometen
usando la tecnologia podemos ampliar el es-
pectro. Hasta antes de la promulgacion de la
nueva Ley de Delitos Informéaticos, también te-
niamos tipificados los delitos de apologia del
delito a través de tecnologias de la informacion
(articulo 316) y elusién de medidas de protec-
cion tecnoldgicas (articulo 220 y siguientes).
Ademas de estos delitos que incorporaban es-
pecificamente un elemento tecnoldgico, debe
de sefialarse también la existencia de otros de-
litos como los de infraccion a los derechos de
autor (articulo 217), difamacion (articulo 148-
A), violacién de la intimidad (articulo 154), vio-
lacién de correspondencia (articulo 161), entre
otros, que también eran posibles de cometerse
usando medios tecnolégicos.

Sin embargo, es poco lo que sabemos sobre la
forma en la que se han venido aplicando estos
articulos a lo largo del tiempo o sobre qué tan
frecuentes son estos delitos en nuestro pais.
La estadistica sobre el tema es dispersa, no
estd estandarizada o no proporciona el nivel
de detalle suficiente. Uno de los pocos luga-
res donde encontramos informacion de varios
afios es en la pagina web del Ministerio Publi-
co, en cuyas memorias anuales listan los ca-
SOS que se investigan por region y por tipo de
delito. El siguiente cuadro muestra la evolu-
cién de la incidencia de casos de delitos in-
formaticos investigados, e incluye los casos
en los que la investigacion se archivo y tam-
bién aquellos en los que se dispuso iniciar un
proceso.

Cuadro 1
Casos de delitos informaticos investigados por las fiscalias de lima
2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012
Numero de casos investigados | 60 39 52 96 154 243 220
Porcentaje del total de casos | 0.4% | 02% | 028% | 0.32% | 047% | 0.6% 07% | 0.79%
investigados ese afio

Fuente: Ministerio Publico. Elaboracion propia.

Aunque la informacion obtenida se circuns-
cribe a Lima, puede servir como un indicador
para adelantar algunas lecturas. La primera es
que se investigan pocos casos de delitos in-
formaticos ante el Ministerio Publico, pese a
tener desde el afio 2000 varios articulos ex-
clusivamente referidos a delitos informaticos.
Aunque se puede apreciar una tendencia el
crecimiento, todavia no representan ni el 1%
de los delitos que investiga la fiscalia. Siguien-
do la tendencia estadistica de las Fiscalias
Provinciales de Lima en el afio 2012?, el nu-
mero de casos en los que se llega a formalizar
una denuncia es cercano al 30 % de los ca-
sos estudiados. Por ende, el nimero de pro-
cesos que se llevan a cabo por delitos infor-
maticos en Lima debe de ser alrededor de 60.

Tampoco he encontrado estadisticas de cuan-
tas sentencias condenatorias se emiten por la
comision de este tipo de delitos pero el nime-
ro debe de ser aiin menor.

La segunda lectura que podemos ensayar es
que el aumento de usuarios de tecnologia en
nuestro pais, que ha sido muy acelerado entre
el 2005 y 2012, no necesariamente ha signifi-
cado un aumento a igual ritmo de las denun-
cias por delitos informaticos. Aqui es importan-
te comparar el porcentaje del total de casos
investigados que representaban los delitos
informaticos en el 2005 (0.4 %) con el por-
centaje que representaron el 2012 (0.79 %).
Si bien se investigan mas casos actualmen-
te, la proporcién que esos casos representan
del total de hechos potencialmente delictivos

1 MINISTERIO PUBLICO. Anuario Estadistico 2012. Ministerio Pdblico, Lima, 2012. Disponible en: <http://www.mpfn.
gob.pe/estadistica/anuario_est_2012.pdf>, consultado el 12 de noviembre de 2012.
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investigados ha aumentado solo un 50 %. En
paralelo, el numero de hogares que cuentan
con al menos una computadora ha aumentado
en el mismo periodo de tiempo en un 240 %
segun las cifras del Instituto Nacional de Esta-
distica e InformaticaZ.

Seria incorrecto utilizar estas cifras para afir-
mar que los delitos informaticos no son un pe-
ligro para la sociedad. Pero si considero apro-
piado empezar el debate teniendo a la vista la
problematica en su real dimensién y contexto.
Una lectura alternativa que podriamos hacer
de estas estadisticas es que hay muchos deli-
tos informaticos que se cometen sin que nadie
llegue a dar parte de ellos al Ministerio Publi-
co, ya sea por desconocimiento o desinterés
de las victimas.

Ninguno de los ocho proyectos de ley que se
han condensado para dar origen a la Ley de
Delitos Informéticos ha tomado en cuenta es-
tadisticas nacionales. Solo se mencionan es-
tadisticas aisladas de la comision de ciertos
delitos como clonacioén de tarjetas. Pero nin-
guno ha hecho una evaluacion critica de como
se han venido aplicado los articulos sobre de-
litos informaticos ya contenidos en nuestro C6-
digo Penal, ni tampoco ha mencionado casos
o jurisprudencia en las que se evidencie la ca-
rencia de determinados tipos penales en nues-
tra legislacion.

II. EL LARGO CAMINO A LA LEY DE DELI-
TOS INFORMATICOS

La Ley de Delitos Informéaticos que fue publica-
da a fines de octubre de 2013, realmente em-
pezo a gestarse desde agosto de 2011. Fueron
ocho los proyectos de ley que se unificaron, al
menos formalmente, para dar origen a esta ley.
Esta seccion describe a grandes rasgos la tra-
yectoria legislativa que la nueva ley tuvo.

1. Proyectos de ley iniciales

La primera iniciativa legislativa para regular
los delitos informéticos fue el Proyecto de Ley

N° 34/2011-CR de agosto de 2011 presentado
por Juan Carlos Eguren (Alianza por el Gran
Cambio). El proyecto abarcaba una serie de
delitos que iban desde intrusismo informatico,
violacion del secreto de las telecomunicacio-
nes, varios delitos relacionados con medios de
pago y suplantacién hasta pornografia infantil.

La segunda iniciativa fue el Proyecto de Ley
N° 307/2011-CR de setiembre de 2011 presen-
tado por el congresista Octavio Salazar (ban-
cada fujimorista). Esta propuesta estaba mas
enfocada en asuntos procedimentales, con
una serie de articulos relacionados a la inves-
tigacion fiscal e incluia la controvertida idea
de excluir del &mbito de proteccién constitu-
cional del secreto de las telecomunicaciones
a los datos de IP de un usuario conectado a
Internet.

El tercer Proyecto de Ley involucrado fue el
N° 1136/2011-CR presentado en mayo de
2012 por el congresista Tomas Zamudio
(Gana Pert). Este Proyecto era menos ambi-
cioso en alcance y solo proponia incluir el de-
lito de robo de identidad virtual y una forma
agravada para los tres delitos ya existentes en
el Codigo Penal.

Estos tres proyectos de ley fueron elevados a
la Comisién de Justicia y Derechos Humanos
del Congreso para su andlisis y dictamen du-
rante el afio 2012.

2. Dictamen de la Comision de Justicia

La Comisiéon de Justicia y Derechos Huma-
nos, entonces presidida por Alberto Beingolea,
acordo unificar los tres proyectos de ley sobre
delitos informaticos y aprobd un texto sustitu-
torio incorporandolos. Este texto sustitutorio
tomaba buena parte de la propuesta de Juan
Carlos Eguren y Octavio Salazar. Su aproba-
cién y posterior publicacion provocéd una se-
rie de comentarios negativos por parte de abo-
gados, especialistas en tecnologia y usuarios
de Internet. Dicho texto pasé a ser conocido
como Ley Beingolea, a pesar de que dicho

2 INSTITUTO NACIONAL DE ESTADISTICA E INFORMATICA. Hogares que tienen al menos una computadora, por
afios, segun ambitos geograficos. Disponible en: <http://www.inei.gob.pe/media/MenuRecursivo/Cap11005.xls>, consulta-

do el 12 de noviembre de 2012.
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congresista no fue el autor de
ninguno de los proyectos. Qui-
zas uno de los extremos mas
criticados de este proyecto era
la exclusién de los datos de los
nameros IP del ambito de pro-
teccién del secreto de las tele-

k&El principio de legali-
dad penal existe pero no
puede llevarnos a regu-
lar tecnologias en si mis-
mas, que estan sujetas a
un cambio constante.73

introducir tres nuevos articulos
en el Caédigo Penal referidos a
la inviolabilidad del secreto de
las telecomunicaciones, la res-
ponsabilidad de la empresa de
comunicaciones y penas para
la tenencia ilegal de equipos
de interceptacion.

comunicaciones y autorizaba a
que cualquier fiscal o policia lo
solicite a la empresa operadora sin necesidad
de intervencion judicial.

Sin embargo, y pese a las criticas que recibio,
el texto del Dictamen de la Ley de Delitos In-
formaticos nunca fue retirado aunque el pro-
pio Beingolea reconocio ante la prensa las ca-
rencias de su proyecto. Desde mediados de
2012, el Proyecto estuvo esperando su deba-
te y ainicio de 2013 fue incluido en la agenda
del pleno luego de sendas solicitudes de pre-
mura enviadas por escrito a la Mesa Directi-
va del Congreso de los congresistas Juan Car-
los Eguren y Tomas Zamudio. En el interin, se
presentaron otros proyectos que tratan delitos
informaticos en especifico o que estan relacio-
nados con el uso de la tecnologia, incluyendo
un proyecto integral elaborado por el Ministe-
rio de Justicia y enviado al congreso con las
firmas del Presidente de la Republica y el Pri-
mer Ministro.

3. Proyectos de ley posteriores

Luego del dictamen de la Comisién de Justi-
cia, se presentaron cinco nuevos proyectos
de ley que estaban relacionados con el tema
de delitos informaticos. Estos proyectos tam-
bién fueron decretados a la misma Comision
de Justicia, pero nunca llegaron a debatirse ni
recibieron dictamen. Por el contrario, fueron
directamente acumulados al dictamen ante-
rior por el propio Juan Carlos Eguren el mis-
mo dia en el que se debatia en el Pleno del
Congreso.

ElprimerodeestegrupofueelN°1257/2011-CR,
también presentado por Tomas Zamudio
(Gana Pert) en junio de 2012. Este proyec-
to de ley pretendia agravar las sanciones para
la interceptacion de las comunicaciones, a la
luz de los recientes escandalos de escuchas
telefénicas en Perd. Sobre el punto, proponia

El segundo proyecto que
no alcanzé a discutirse en comision fue el
N° 2112/2012-CR presentado en abril de 2013
por Renzo Reggiardo (Concertacion Democra-
tica). Este proyecto estaba enfocado en repri-
mir el uso no autorizado de sistemas de telefo-
niay sefiales de cable, aunque también incluia
un articulo sobre fraude informatico.

Otros dos que tampoco alcanzaron a discutir-
se fueron el Proyecto de Ley N° 2398/2012-CR
presentado por Gustavo Rondén (Solidaridad
Nacional) en junio de 2013 y el N° 2482/2012-
CR presentado por Julia Tévez (Gana Peru)
en julio de 2013. Ambos proyectos de ley te-
nian un texto muy similar y proponian incluir
como un nuevo tipo penal el delito informético
de proposicion con fines sexuales a menores
a través de Internet (grooming).

Finalmente, el proyecto de ley mas recien-
te del grupo fue el N° 2520/2012-PE enviado
directamente por el Poder Ejecutivo a fines
de julio de 2013. Este proyecto de ley plan-
teaba un texto alternativo llamado Ley de
Represién de la Cibercriminalidad y propo-
ne incluir una serie de nuevos delitos y agra-
vantes en nuestro Codigo Penal, para casos
en los que se afecte la integridad de los sis-
temas informaticos o se use un sistema in-
formético para cometer un delito. La primera
mitad del proyecto se inspiraba en la con-
trovertida Convencion de Budapest, mien-
tras la otra mitad del proyecto iba mas alla
del marco internacional, agregaba delitos
completamente novedosos como grooming
y modificaba otros articulos como los de dis-
criminacion. La version que finalmente cono-
cemos de la Ley de Delitos Informaticos es
casi idéntica a este ultimo proyecto de ley,
pese a que no alcanzé a ser debatido ni dic-
taminado por ninguna Comisién antes de ser
discutido en el Pleno.
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4. Presiones externas

El otro antecedente directo de la Ley de Deli-
tos Informaticos es la reunién de técnicos de
la Conferencia de Ministros de Justicia de Ibe-
roamérica (COMJIB), que se llevo a cabo en
Lima a fines de junio. Este grupo de trabajo
lleva discutiendo hace varios meses la necesi-
dad de adoptar un marco comun a los paises
de Iberoamérica para la persecucion de deli-
tos informaticos, inspirado en la Convencion
de Budapest. Se sabe que en la Gltima reunién
de Lima se avanzd sobre la redaccion de un
convenio sobre ciberdelincuencia para la re-
gioén, que ha pasado a evaluacién y espera ser
firmado por todos los paises antes de que ter-
mine el 2013.

5. Debate en el Pleno

Luego de méas de un afio de que el dictamen
de la Ley de Delitos Informaticos que aprobd
la Comision de Justicia entrara a agenda, final-
mente se discutié en el Pleno el 12 de setiem-
bre de 2013. Fue una discusién por momentos
desordenada y en la que apenas se menciona-
ron algunos de los problemas del dictamen que
tanto se comentaron el afio pasado. Durante el
debate, un grupo de congresistas aprovecha-
ron para mencionar que ellos también tenian
sus propias leyes que tocaban delitos informa-
ticos. Al final del debate, Juan Carlos Eguren,
autor del primer proyecto de ley y actual presi-
dente de la Comision de Justicia, pidié un rece-
SO para tomar en cuenta las sugerencias de los
demas congresistas. Eran las 11 a.m.

Alas 4 p.m. se reanudé la sesion del Pleno y
para esa hora el congresista Eguren anuncio
que ya tenia un nuevo texto. Un nuevo texto
que, ahora sabemos, no se trataba de una mo-
dificacién menor al dictamen materia de deba-
te, sino que habia reemplazado integramente
al texto original. Eguren sefial6 que esta nue-
va version de la Ley de Delitos Informaticos ya
habia sido revisada y consultada con los con-
gresistas, e incluso con representantes del Po-
der Ejecutivo. Entonces, en un debate de unos
pocos minutos se introdujeron un par de pre-
cisiones y el proyecto de ley quedd aprobado
por el voto unanime de todos los congresistas
presentes (por 79 votos a favor y ninguno en

contra). Se le dispenso de segunda votacion y
el texto final de la ley solo se publico en la pa-
gina web del Congreso en los dias posterio-
res. Hasta antes de ello, nadie, salvo los con-
gresistas y sus asesores, tuvo acceso al texto.

Pese a que fue aprobado el 12 de setiembre,
recién fue remitido al Poder Ejecutivo para su
promulgacion el 27 del mismo mes. El Presi-
dente de la Republica, pese a todas las cri-
ticas y cartas que recibié durante esos dias,
terminé aprobando la Ley de Delitos Informa-
ticos al borde del plazo que tenia legalmente
para hacerlo. Asi fue como el Congreso cam-
bi6 radicalmente el texto de un dictamen para
reemplazarlo por un proyecto de ley que no fue
debatido en ninguna comisién y termin6 con-
virtiéndolo en la Ley de Delitos Informéaticos.

III. CINCO CAMBIOS A LA LEY N° 30096

Esta propuesta no busca desnaturalizar la ley
aprobada. Por el contrario, los cambios pro-
puestos obedecen a tres objetivos: (i) lograr
una mayor precision en los tipos penales, en
cumplimiento de la regla de “ley cierta” o taxa-
tividad penal que es parte del principio de le-
galidad aplicable en materia penal; (ii) evitar
gue ciertos tipos penales penalicen el ejercicio
regular de un derecho; vy, (iii) evitar que ciertas
conductas criminales tengan una pena mayor
cuando se realicen usando la tecnologia.

En esta linea, los cambios propuestos no se
apartan del estandar internacional fijado por la
Convencion de Budapest y se sustentan en los
propios documentos emitidos del Consejo de
Europa, ente autor del Convenio.

1. Precisar la tipificacion de los delitos
contra la integridad de datos y siste-
mas informaticos (articulos 3 y 4)

En los ocho delitos contemplados en el Con-
venio de Budapest (articulos del 2 al 9 del mis-
mo) se recomienda a los paises firmantes de-
limitar los tipos penales a los casos en los
que las conductas se llevan a cabo intencio-
nalmente (intentionally) y sin derecho (without
right). En el caso peruano, no resulta nece-
sario establecer el requisito de intencionali-
dad porque la infraccion culposa solo es pu-
nible en los casos expresamente establecidos
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por ley®. Sin embargo, en el caso del requisito
de actuar sin derecho o indebidamente, la Ley
N° 30096 solo ha seguido esta recomendacion
en su articulo 2 (acceso ilicito) y ha omitido
hacerla para otros articulos como los articu-
los 3y 4.

Por ende, debe otorgarse un tratamiento le-
gislativo estandar a estos casos, afiadiéndo-
se el requisito de actuar sin autorizacion o “in-
debidamente” (siguiendo un término utilizado
con frecuencia en nuestro Cédigo Penal para
los casos en los que se actla sin autoriza-
cion o fuera del amparo de un derecho). De
lo contrario, podrian terminar entendiéndo-
se como ilicitas una serie de actividades que
involucran el procesamiento o la alteracion
de datos y corresponden al ejercicio regular
de un derecho, al campo de la investigacion

Redaccion actual |

Articulo 3.- Atentado contra la integridad de datos
informaticos

El que, a través de las tecnologias de la informacion o
de la comunicacion, introduce, borra, deteriora, altera,
suprime o hace inaccesibles datos informaticos, sera re-
primido con pena privativa de libertad no menor de tres
ni mayor de seis afios y con ochenta a ciento veinte dias
multa.

Redaccién actual |

Articulo 4.- Atentado contra la integridad de sistemas
informaticos

El que, a través de las tecnologias de la informacion o
de la comunicacion, inutiliza, total o parcialmente, un
sistema informatico, impide el acceso a este, entorpece
o0 imposibilita su funcionamiento o la prestacion de sus
servicios, sera reprimido con pena privativa de libertad
no menor de tres ni mayor de seis afios y con ochenta a
ciento veinte dias multa.

académica, la informatica recreativa o al ejer-
cicio de una profesién, y que no necesaria-
mente estan cubiertas por el articulo 20 del
Caodigo Penal®.

Ademas, conforme lo propone el propio Con-
venio de Budapest, es apropiado que se preci-
se en el articulo 3 de la Ley que solo se incu-
rrird en este delito cuando se ocasionen dafios
que puedan calificarse como graves. Es nece-
sario acoger esta recomendacion del Conve-
nio con la finalidad de respetar la condicion de
Gltima ratio del Derecho Penal y aplicarlo solo
a los casos que ocasionen un dafio grave para
la sociedad. Cabe precisar, ademas, que efec-
tuar esta precision a dicha regla no afectara
la posibilidad de que quien se sienta dafiado
pueda recurrir a la via civil para buscar repara-
cién por los dafios generados.

Redaccion propuesta

Articulo 3.- Atentado contra la integridad de datos
informaticos

El que, a través de las tecnologias de la informacion o de
la comunicacion, indebidamente introduce, borra, dete-
riora, altera, suprime o hace inaccesibles datos informa-
ticos, siempre que cause un dafio grave sera reprimido
con pena privativa de libertad no menor de tres ni mayor
de seis afios y con ochenta a ciento veinte dias multa.

Redaccidn propuesta

Articulo 4.- Atentado contra la integridad de sistemas
informaticos

El que, a través de las tecnologias de la informacion o de
la comunicacién, indebidamente inutiliza, total o parcial-
mente, un sistema informatico, impide el acceso a este,
entorpece o imposibilita su funcionamiento o la presta-
cion de sus servicios siempre que cause un dafio gra-
ve, sera reprimido con pena privativa de libertad no me-
nor de tres ni mayor de seis afios y con ochenta a ciento
veinte dias multa.

w

Cadigo Penal

Articulo 12.- “Las penas establecidas por la ley se aplican siempre al agente de infraccion dolosa. El agente de infraccion
culposa es punible en los casos expresamente establecidos por la ley”.

S

Sobre la validez de remitirse a los excluyentes de responsabilidad penal del articulo 20 del Cédigo Penal, resulta sintomé-

tico que la propia Ley de Delitos Informéaticos incluya un articulo que autoriza a la Policia a almacenar pornografia infantil
en sus servidores cuando también podria entenderse que ese comportamiento esta exceptuado de responsabilidad en los tér-

minos del articulo 20.




2. Precisar los alcances del delito de pro-
posiciones a nifos, nifias y adolescen-
tes con fines sexuales por medios tec-
nolégicos (articulo 5)

El delito de proposiciones a nifios, nifias y ado-
lescentes por medios tecnoldgicos es de muy
reciente concepcion en el mundo. En virtud de
este articulo, se penaliza a quien contacta a un
menor de catorce afios para: (i) solicitar u ob-
tener de él material pornogréfico, o (ii) llevar a
cabo actividades sexuales con él. Esta practi-
ca (también denominada grooming) esta regu-
lada en muy pocos paises en el mundo y su ti-
pificacion y aplicacién ha sido muy polémica.

La principal objecion a esta figura es que pena-
liza el mero contacto con un menor, sin necesi-
dad de que se lleve a cabo ninguna accién pos-
terior. Esto, en principio, plantea el problema
de penalizar un acto preparatorio en si mismo.
Ademas, también resulta muy dificil de fiscali-
zar y probar ya que para acreditar el “contacto”
tendria que recurrirse a la interceptacion de las
comunicaciones del presunto infractor.

Hace unos meses, en Argentina se debatié un
proyecto de ley muy similar que fue duramente

Redaccién actual

Articulo 5.- Proposiciones a nifios, nifias y adolescentes
con fines sexuales por medios tecnoldgicos

El que, a través de las tecnologias de la informacion o
de la comunicacion, contacta con un menor de catorce
afios para solicitar u obtener de €l material pornogra-
fico, o para llevar a cabo actividades sexuales con él,
sera reprimido con pena privativa de libertad no menor
de cuatro ni mayor de ocho afios e inhabilitacion con-
forme a los numerales 1, 2 y 4 del articulo 36 del Co-
digo Penal.

Cuando la victima tiene entre catorce y menos de die-
ciocho afios de edad y medie engafio, la pena sera no
menor de tres ni mayor de seis afios e inhabilitacion
conforme a los numerales 1, 2 y 4 del articulo 36 del
Cadigo Penal.
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criticado por organizaciones como la Asocia-
cién por los Derechos Civiles, porque consi-
deraban que tenia “numerosos problemas de
compatibilidad con los principios esenciales
que deben regir una legislacion penal respe-
tuosa de las garantias constitucionales™.

Si es que se ha tomado la decision politica de
incluir un delito de este tipo en nuestra legis-
lacién, nuestra recomendacion es precisar sus
alcances con la finalidad de que fiscales y jue-
ces puedan reconocerlo e individualizarlo ade-
cuadamente respecto de otros delitos.

En ese sentido, la Convencion sobre Explo-
tacion Infantil del Consejo de Europa® propo-
ne penalizar el delito de solicitation of children
for sexual purposes siempre y cuando la pro-
puesta esté seguida de actos materiales que
conduzcan a concretar el encuentro (whe-
re this proposal has been followed by mate-
rial acts leading to such a meeting). Por ende,
creo necesario modificar la redaccion actual
del articulo 5 de la Ley N° 30096 con la finali-
dad de que lo que se penalice sean los actos
mismos de proposicién y no el mero contacto
o la tentativa.

Redaccién propuesta

Articulo 5.- Proposiciones a nifios, nifias y adolescentes
con fines sexuales por medios tecnoldgicos

El que, a través de las tecnologias de la informacion o de
la comunicacion, contacta con un menor de catorce afnos
y solicita u obtiene de él material pornografico, o le pro-
pone llevar a cabo actividades sexuales con él, sera re-
primido con pena privativa de libertad no menor de cuatro
ni mayor de ocho afios e inhabilitacion conforme a los nu-
merales 1, 2'y 4 del articulo 36 del Codigo Penal.

Cuando la victima tiene entre catorce y menos de diecio-
cho afios de edad y medie engafio, la pena sera no me-
nor de tres ni mayor de seis afios e inhabilitacion confor-
me a los numerales 1, 2 y 4 del articulo 36 del Cddigo
Penal.

5 RABINOVICH, Eleonora. “Los problemas del proyecto de ley sobre grooming en Argentina”. En: Digital Rights Latin
America & The Caribbean. N° 1. Disponible en: <http://www.digitalrightslac.net/es/los-problemas-del-proyecto-de-ley-so-
bre-grooming-en-argentina/>, consultado el 12 de noviembre de 2013.

6 CONSEJO DE EUROPA. Council of Europe Convention on the Protection of Children against Sexual Exploitation and Se-
xual Abuse. Disponible en: <http://www.conventions.coe.int/Treaty/EN/treaties/HtmI/201.htm>, consultado el 25 de octu-

bre de 2007.
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Adicionalmente, debe de analizarse la posibi-
lidad de modificar los delitos de seduccion (ar-
ticulo 175) y de actos contra el pudor en me-
nores (articulo 176-A) del Cédigo Penal con la
finalidad de que sus penas sean consistentes
a las del delito de proposiciones con fines se-
xuales por medios tecnoldgicos. No debe per-
mitirse que cualquier acoso a una nifia, nifio
0 adolescente realizado en persona tenga
una pena menor que los casos cuando este
acoso se lleve a cabo a través de medios
tecnolégicos.

3. Mejorar la redaccion del delito de tra-
fico de datos para penalizar exclusiva-
mente el trafico (articulo 6)

La actual redaccion del articulo 6 de la Ley es
demasiado amplia, al punto que comprende
cualquier uso de bases de datos. Se entiende
que el objetivo del articulo, como lo anuncia
su sumilla, es reprimir aquellas conductas que
involucren el traspaso de bases de datos de
informacidon personal sin autorizacion. Por ello,
sugiero una redaccion que esté directamente
orientada a reprimir las conductas que cons-
tituyen trafico en si mismo y no cualquier uso
de una base de datos. Ademas, el criterio de
cuando el uso de datos personales es debido
o indebido debe de estar directamente vincu-
lado con lo dispuesto por la Ley de Proteccion

Redaccion actual

Articulo 6.- Tréfico ilegal de datos

El que crea, ingresa o utiliza indebidamente una base de
datos sobre una persona natural o juridica, identificada o
identificable, para comercializar, traficar, vender, promo-
ver, favorecer o facilitar informacion relativa a cualquier
&mbito de la esfera personal, familiar, patrimonial, labo-
ral, financiera u otro de naturaleza analoga, creando o
no perjuicio, sera reprimido con pena privativa de liber-
tad no menor de tres ni mayor de cinco afios.

de Datos Personales y su Reglamento por ser
mas detallada y tomar en cuenta las particula-
ridades del problema.

4. Eliminar los agravantes para los deli-
tos de interceptacion telefénica y de
datos que no son parte del Conve-
nio de Budapest (articulos 7 y 162 del
Codigo Penal)

Con la finalidad de incluir el delito de intercep-
tacion de datos, se ha estandarizado su redac-
cion respecto del delito ya existente de inter-
ceptacion telefénica. Sin embargo, encuentro
innecesaria la consignacion de los dos grupos
de agravante que se afiaden. En principio, por-
gue no son parte del texto de la Convencién de
Budapest y su consignacion nos aleja de ese
estandar y de lo planteado por el propio Minis-
terio de Justicia.

En el caso de la informacién que compromete
la defensa, la seguridad o la soberania nacio-
nales, creo que esos escenarios ya estan cu-
biertos por el delito de espionaje cuyas penas
son de hasta quince (15) afios’. En los casos
en los que la interceptacion se recaiga sobre
informacion clasificada, creo que los fueros
penales no son un escenario adecuado para
que se interprete la Ley de Transparencia y
Acceso a la Informacion Publica. Estos tipos
de evaluaciones regularmente son materia

Redaccidn propuesta
Articulo 6.- Tréfico ilegal de datos

El que comercializa, trafica o vende una base de da-
tos sobre una persona natural o juridica, identificada o
identificable en incumplimiento de lo previsto por la Ley
de Proteccion de Datos Personales serd reprimido con
pena privativa de libertad no menor de tres ni mayor de
cinco afios.

7  Cadigo Penal

Articulo 331.- “El que espia para comunicar o comunica o hace accesibles a un Estado extranjero o al publico, hechos, dis-
posiciones u objetos mantenidos en secreto por interesar a la defensa nacional, serd reprimido con pena privativa de libertad

no menor de quince afos.

Si el agente obr6 por culpa la pena serd no mayor de cinco afios”.
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incluso de procesos de habeas data dada la
complejidad existente en determinar si ciertas
informaciones (como informes oficiales o estu-
dios previos a la dacién de una norma) tienen

Redaccion actual

0 no un interés publico que merezca su publi-
cidad. Por ende, creo que ambos grupos de
agravantes deben de ser omitidos de los tipos
penales de interceptacion.

| Redaccion propuesta

Articulo 7.- Interceptacion de datos informaticos.

El que, a través de las tecnologias de la informacion o de la co-
municacion, intercepta datos informaticos en transmisiones no
publicas, dirigidas a un sistema informatico, originadas en un sis-
tema informético o efectuadas dentro del mismo, incluidas las
emisiones electromagnéticas provenientes de un sistema infor-
matico que transporte dichos datos informaticos, sera reprimi-
do con pena privativa de libertad no menor de tres ni mayor de
seis afios.

La pena privativa de libertad serd no menor de cinco ni mayor de
ocho afios cuando el delito recaiga sobre informacion clasificada
como secreta, reservada o confidencial de conformidad con las
normas de la materia.

La pena privativa de libertad sera no menor de ocho ni mayor de
diez afios cuando el delito comprometa la defensa, la seguridad
0 la soberania nacionales.

Redaccion actual

Articulo 162. Interferencia telefonica

El que, indebidamente, interfiere o escucha una conversacion te-
lefénica o similar sera reprimido con pena privativa de libertad no
menor de tres ni mayor de seis afios.

Si el agente es funcionario pablico, la pena privativa de libertad
sera no menor de cuatro ni mayor de ocho afios e inhabilitacion
conforme al articulo 36, incisos 1, 2y 4.

La pena privativa de libertad serd no menor de cinco ni mayor de
ocho afios cuando el delito recaiga sobre informacion clasificada
como secreta, reservada o confidencial de conformidad con las
normas de la materia.

La pena privativa de libertad serd no menor de ocho ni mayor de

diez afios cuando el delito comprometa la defensa, la seguridad
0 la soberania nacionales.

Articulo 7.- Interceptacion de datos informaticos.

El que, a través de las tecnologias de la infor-
macion o de la comunicacion, intercepta datos
informaticos en transmisiones no publicas, diri-
gidas a un sistema informatico, originadas en
un sistema informatico o efectuadas dentro del
mismo, incluidas las emisiones electromagnéti-
cas provenientes de un sistema informatico que
transporte dichos datos informaticos, sera repri-
mido con pena privativa de libertad no menor de
tres ni mayor de seis afios.

Redaccion propuesta

Articulo 162. Interferencia telefonica

El que, indebidamente, interfiere o escucha una
conversacion telefénica o similar serd reprimido
con pena privativa de libertad no menor de tres
ni mayor de seis afios.

Si el agente es funcionario publico, la pena pri-
vativa de libertad serd no menor de cuatro ni
mayor de ocho afios e inhabilitacion conforme
al articulo 36, incisos 1, 2 y 4.

5. Eliminar el agravante por uso de tec-
nologias de la informacion del delito
de discriminacion (articulo 323 del Cé-
digo Penal)

El delito de discriminacion ha tenido una his-
toria compleja en nuestro pais. Un informe

reciente de la Defensoria del Pueblo sefiala
que entre el 2009 y el 2012 solo se han co-
nocido diecinueve (19) procesos por discri-
minacién en el Poder Judicial, de los cuales
doce siguen en proceso, cuatro se archiva-
ron y tres tuvieron sentencia®. Regularmente,

8 DEFENSORIA DEL PUEBLO. Lucha contra la discriminacion: avances y desafios. Serie Informes de Adjuntia- Informe
N° 008-2013-DP/ADHPD, Defensoria del Pueblo, Lima, 2013. Disponible en: <http://www.defensoria.gob.pe/modules/
Downloads/informes/varios/2013/informe-008-2013-DP-ADHPD.pdf>, consultado el 12 de noviembre de 2013.
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el Ministerio Publico ha aplicado este delito a
acciones discriminatorias como la negativa de
ingreso a determinado lugar o el acceso a cier-
ta condicion.

Ampliar este delito a los casos en los que se
lleva a cabo a través de tecnologias de la infor-
macién o comunicacion conforme lo hace la
ley resulta problematico porque significa reco-
nocer que es posible castigar el ejercicio regu-
lar de la libertad de expresion. Asi, un articulo
politico podria entenderse como una discrimi-
nacion “politica” o una opinién en contra de la
unién civil podria denunciarse como una dis-
criminacién “por género”. Creo que el delito de
discriminacion debe de dejarse conforme a su
redaccion anterior y seguir orientado a actos
discriminatorios y no a expresiones. Para to-
dos los demas casos, existen soluciones civi-
les y hasta penales (via difamacion) que pue-
den utilizar quienes se sientan afectados por

Redaccion actual
Articulo 323.- Discriminacion

un contenido difundido a través de las tecno-
logias de la informacién y las comunicaciones.

Esta interpretacion es consistente con el Pro-
tocolo Adicional a la Convencion sobre Ciber-
crimen de Budapest del Consejo de Europa
N° 189 (CETS 189), sobre la criminalizacion de
actos de racismo y de naturaleza xen6foba co-
metidos a través de sistemas informaticos®. En
particular, este Protocolo circunscribe la posi-
bilidad de que los Estados partes criminalicen
la discriminacion exclusivamente a casos rela-
cionados con raza, color, descendencia u ori-
gen étnico. Al mismo tiempo, sefiala claramen-
te que las partes podrian reservarse el derecho
de no criminalizar la distribucion de material dis-
criminatorio si es que no promueve el ejercicio
del odio o la violencia y si es que ello significaria
entrar en conflicto con el ambito de proteccion
del derecho a la libertad de expresién conforme
a su sistema de derechos humanos®.

‘ Redaccidn propuesta
Articulo 323.- Discriminacion

El que, por si 0 mediante terceros, discrimina a una 0 mas
personas o grupo de personas, 0 incita 0 promueve en for-
ma publica actos discriminatorios, por motivo racial, religio-
S0, sexual, de factor genético, filiacion, edad, discapacidad,
idioma, identidad étnica y cultural, indumentaria, opinion poli-
tica o de cualquier indole, o condicién econémica, con el ob-
jeto de anular 0 menoscabar el reconocimiento, goce o ejer-
cicio de los derechos de la persona, sera reprimido con pena
privativa de libertad no menor de dos afios ni mayor de tres o
con prestacion de servicios a la comunidad de sesenta a cien-
to veinte jornadas.

Si el agente es funcionario o servidor publico, la pena sera no
menor de dos ni mayor de cuatro afios e inhabilitacion confor-
me al numeral 2 del articulo 36. La misma pena privativa de
libertad sefialada en el parrafo anterior se impondra si la dis-
criminacion se ha materializado mediante actos de violencia
fisica 0 mental, o si se realiza a través de las tecnologias de
la informacién o de la comunicacion.

El que, por si 0 mediante terceros, discrimina a una
0 Mas personas o grupo de personas, 0 incita o
promueve en forma publica actos discriminatorios,
por motivo racial, religioso, sexual, de factor gené-
tico, filiacion, edad, discapacidad, idioma, identi-
dad étnica y cultural, indumentaria, opinion politi-
ca o de cualquier indole, o condicién econdmica,
con el objeto de anular o menoscabar el reconoci-
miento, goce o ejercicio de los derechos de la per-
sona, serd reprimido con pena privativa de libertad
no menor de dos afios ni mayor de tres o con pres-
tacion de servicios a la comunidad de sesenta a
ciento veinte jornadas.

Si el agente es funcionario o servidor publico, la
pena serd no menor de dos ni mayor de cuatro
afios e inhabilitacién conforme al numeral 2 del ar-
ticulo 36.

9 CONSEJO DE EUROPA. Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of
a racist and xenophobic nature committed through computer systems. Disponible en: <http://conventions.coe.int/Treaty/en/

Treaties/Html1/189.htm>, consultado el 28 de enero de 2003.

10 Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of a racist and xenophobic na-

ture committed through computer systems

Article 3.- “Dissemination of racist and xenophobic material through computer systems

1. Each Party shall adopt such legislative and other measures as may be necessary to establish as criminal offences under
its domestic law, when committed intentionally and without right, the following conduct: distributing, or otherwise making
available, racist and xenophobic material to the public through a computer system.
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CONCLUSIONES

La tarea de hacer normas implica buscar so-
luciones a problemas complejos. Existen solu-
ciones legales muy especificas que responden
a problemas concretos o épocas particulares,
como las leyes que regulan el hallazgo de te-
soros o la tenencia de animales para transpor-
te. Por otro lado, existen otras que han per-
durado con el paso del tiempo como muchas
instituciones de los derechos reales que exis-
ten desde el Derecho Romano (v. gr. la pres-
cripcion adquisitiva de dominio). Hay también
en estas Ultimas un sentido de atemporalidad
impuesto por sus creadores que las hace tan
vigentes hoy como lo eran hace dos mil afos.

Creo que la regulacién de mercados tan dina-
micos como los sustentados en tecnologias,
en la medida de lo posible, debe de también
tener una vision de futuro. Esta es una tarea
muy dificil porque no podemos predecir el futu-
ro. En algunos mercados se pueden identificar
tendencias o limitaciones naturales que nos
pueden dar una pista de como van a evolucio-
nar. En el caso de la tecnologia y la Internet
en particular, todas las predicciones se ago-
tan en un horizonte de tres o cuatro afios. Por
ello, resulta imposible que hagamos una regu-
lacion capaz de resolver todos los problemas
que pueden surgir en el futuro. Sin embargo, si
podemos optar por hacer una regulacion que
no termine deteniendo la llegada del futuro o
alterandolo. Desde mi punto de vista, una re-
gulacion “a prueba del futuro” para mercados
dinamicos debe de ser clara en sus objetivos,
precisa en sus herramientas y estar orientada
a permitir la diversidad de ofertantes, de ofer-
tas, de modelos de negocio y de mercados.
En contextos como el peruano, donde existen
grandes brechas de infraestructura y de alfa-
betizacion digital, resulta importantisimo impo-
ner una regulaciéon que facilite el crecimiento
del mercado y no lo detenga.

Por eso, al regular delitos informaticos, consi-
dero que existen tres ideas que no podemos
dejar de tomar en cuenta:

* Nunca vamos a poder ponernos en todos
los casos. No podemos esperar que las le-
yes penales describan con lujo de detalles
los procedimientos, circunstancias o herra-
mientas que se llevan a cabo para cometer
un delito para recién perseguirlo. El principio
de legalidad penal existe pero no puede lle-
varnos a regular tecnologias en si mismas,
gue estan sujetas a un cambio constante.

* No podemos penalizar el ejercicio regular
de un derecho. Es un principio que esta en
nuestro propio Codigo Penal, pero a veces
lo olvidamos. Acceder a informacién publi-
ca, escribir un comentario en una red social
0 en una pagina web, desarmar un aparato o
un programa de computacion para ver como
funciona o usar recreativamente la tecnolo-
gia son distintos aspectos del ejercicio de
nuestros derechos. De la misma manera en
la que todos estamos de acuerdo en que se
termine la violencia familiar, pero no estaria-
mos de acuerdo con instalar camaras den-
tro de todos los hogares del pais. El interés
por contar con mejores herramientas para
combatir la criminalidad no puede terminar
quitandonos nuestras libertades fundamen-
tales a la libre expresion, la privacidad y el
acceso a la cultura y el conocimiento.

* Las leyes son una parte de la solucion. A
menudo, son la parte mas pequefia. Si Peru
es el “paraiso de la ciberdelincuencia” como
repiten los fabricantes de antivirus y tene-
mos leyes sobre delitos informéticos desde
el afio 2000, hay una pieza que falta. Como
en tantos otros casos, combatir la delin-
cuencia informatica también significa pre-
ocuparnos por tener fiscales y jueces mas
preparados, incluso a través de la creacion
de instancias especiales, que puedan iden-
tificar y hacer frente a estos casos.

2. A Party may reserve the right not to attach criminal liability to conduct as defined by paragraph 1 of this article, where the
material, as defined in Article 2, paragraph 1, advocates, promotes or incites discrimination that is not associated with ha-
tred or violence, provided that other effective remedies are available.
3. Notwithstanding paragraph 2 of this article, a Party may reserve the right not to apply paragraph 1 to those cases of dis-
crimination for which, due to established principles in its national legal system concerning freedom of expression, it cannot
provide for effective remedies as referred to in the said paragraph 2”.
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